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La presente Policy spiega come artist ritual GmbH gestisce richieste, ingiunzioni e ordini di governi, tribunali, forze dell’ordine,
servizi di intelligence o sicurezza, autorita di regolamentazione e altre autorita pubbliche che richiedano informazioni sugli utenti o
interventi relativi alla rete ashoka ritual. E concepita per massimizzare la protezione lecita degli artisti e dei loro dati, riconoscendo
che obblighi legali vincolanti non possono essere esclusi da una policy privata.

1. Fornitore e ambito

1.1 La presente Policy si applica ad artist ritual GmbH, Hofrichterstrasse 32, 51067 Colonia, Germania, e ai dati in suo possesso o
controllo in relazione ad ashoka ritual.

1.2 Copre richieste relative a dati dell’account, identita o registrazione, contenuti, messaggi ove disponibili a noi, metadati, registri
IP e di accesso, informazioni su dispositivi o sicurezza, fatturazione, conservazione dei dati, restrizione dei contenuti e interventi
sugli account.

1.3 La Policy & incorporata nelle Condizioni di ashoka ritual come impegno contrattuale di privacy verso gli utenti nella misura
legalmente consentita.

2. Principio fondamentale: nessuna collaborazione statale volontaria

2.1 artist ritual € una rete culturale privata e transnazionale e non collabora volontariamente con istituzioni statali per identificare
artisti, analizzare comunita, monitorare relazioni, valutare opinioni o rendere disponibili set di dati di utenti per finalita
governative.

2.2 Non partecipiamo volontariamente a scambi di intelligence, partnership di sorveglianza, programmi di influenza politica,
profilazione della popolazione, pool di dati governativi o programmi permanenti di accesso delle forze dell’ordine che coinvolgano
dati degli utenti ashoka ritual.

2.3 Una divulgazione effettuata unicamente perché imposta da un obbligo legale definitivo ed esecutivo costituisce
«adempimento imposto» e non & da noi considerata collaborazione volontaria.

3. Le istituzioni statali non possono usare la rete come partecipanti

3.1 Le istituzioni statali e le persone che agiscono per finalita governative non possono registrarsi o usare ashoka ritual come
partecipanti, raccoglitori di dati, account di ricerca o osservatori istituzionali. Si applicano la definizione e I'eccezione per I'uso in
capacita privata delle Condizioni.

3.2 Possiamo sospendere o chiudere account che riteniamo ragionevolmente usati in modo occulto per raccolta statale o finalita
ufficiali, nel rispetto della legge applicabile e dei diritti di ricorso.

3.3 Tale regola contrattuale non impedisce alle autorita di visualizzare contenuti deliberatamente resi pubblici dall’'utente su
Internet aperto.

4. Nessuna ricerca d’opinione statale o commissionata privatamente

4.1 Non forniremo volontariamente dati degli utenti per sondaggi di opinione pubblica, ricerca politica o ideologica, analisi
elettorale, misurazione della propaganda, ricerca sul controllo sociale, profilazione psicometrica, mappatura del sentiment o
analoghe ricerche governative o commissionate privatamente.

4.2 Non vendiamo, affittiamo o concediamo in licenza dati degli utenti per tali scopi. Richieste presentate come ricerca
accademica, statistica, di policy o commerciale vengono respinte quando la finalita rientra nel divieto, salvo obbligo indipendente
di divulgazione imposto da legge vincolante.

5. Nessun accesso speciale, backdoor o interfaccia permanente

5.1 Non forniamo ai governi accesso diretto a database, dashboard, strumenti speciali di ricerca, feed di massa, API privilegiate,
account nascosti, intercettazioni persistenti, backdoor o accesso preferenziale ai dati degli utenti.
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5.2 Non indeboliamo deliberatamente la sicurezza né creiamo depositi governativi di chiavi per facilitare I'accesso. Non
promettiamo che tutti i dati siano cifrati end-to-end; il divieto riguarda meccanismi deliberati di accesso governativo.

6. Canale richiesto e autenticazione

6.1 Le richieste governative devono essere inviate a mail@artist-ritual.com con oggetto «Government Request» e identificare
autorita richiedente, funzionario responsabile, contatti ufficiali e fondamento giuridico.

6.2 Possiamo richiedere trasmissione tramite dominio governativo ufficiale, canale elettronico autenticato, procedura formale di
notificazione, assistenza giudiziaria reciproca o altro metodo sufficiente a verificarne I'autenticita.

6.3 L'invio di una richiesta non crea giurisdizione, consenso alla notificazione, riconoscimento della richiesta o rinuncia a obiezioni.

7. Requisiti legali minimi

7.1 Richiediamo che una richiesta sia emessa da un’autorita competente, fondata su un valido potere legale, debitamente
notificata, vincolante per artist ritual GmbH, sufficientemente specifica e coerente con le garanzie costituzionali, dei diritti
fondamentali, di protezione dei dati e procedurali applicabili.

7.2 Una richiesta dovrebbe identificare I'account o la persona specifici, le precise categorie di informazioni richieste, il periodo
rilevante, finalita e base giuridica e i rimedi disponibili. Richieste vaghe per «tutti i dati», classi di utenti o ampie comunita culturali
non sono accettate per mera convenienza.

7.3 Per ordini disciplinati dal Digital Services Act dell’UE, ci aspettiamo gli elementi richiesti dalla legge applicabile, inclusa
I'identificazione dell’autorita, il fondamento giuridico, il destinatario o contenuto specifico e, ove richiesto, le ragioni relative a
necessita e proporzionalita.

8. Giurisdizione e richieste transfrontaliere

8.1 Le autorita straniere devono utilizzare un meccanismo giuridico riconosciuto in Germania o nell’Unione europea quando
I’esecuzione extraterritoriale diretta non sia valida, inclusi strumenti applicabili di assistenza giudiziaria reciproca, cooperazione
giudiziaria o altri canali riconosciuti.

8.2 Per dati personali protetti dal diritto UE, teniamo conto dell’articolo 48 GDPR e delle altre regole sui trasferimenti. Una
sentenza o decisione amministrativa straniera non é trattata come automaticamente esecutiva per il solo fatto di essere stata
emessa all’estero.

8.3 Valutiamo conflitti di legge, comity internazionale, diritti fondamentali e restrizioni ai trasferimenti e possiamo richiedere
all’autorita richiedente di ottenere un ordine dell’autorita tedesca o UE competente.

9. Necessita, proporzionalita e minimizzazione

9.1 Interpretiamo le richieste restrittivamente. Divulghiamo solo informazioni specificamente coperte, gia raccolte per il servizio,
in nostro possesso o controllo e legalmente richieste.

9.2 Non creiamo nuove categorie di dati, effettuiamo nuovo monitoraggio, costruiamo profili, inferiamo opinioni, eseguiamo
riconoscimento facciale, generiamo grafi sociali o raccogliamo informazioni future solo per soddisfare una richiesta, salvo che una
legge vincolante richieda specificamente e validamente tale azione e non resti alcuna impugnazione lecita.

9.3 Se una richiesta puo essere soddisfatta con meno informazioni, un periodo piu breve, un identificatore pseudonimo o dati non
relativi ai contenuti, cerchiamo di restringerla di conseguenza.

10. Rifiuto, restrizione e contestazione legale

10.1 Respingiamo, restituiamo o chiediamo chiarimenti su richieste non autenticate, informali laddove sia richiesto un
procedimento formale, giuridicamente viziate, eccessive, sproporzionate, fuori giurisdizione, incompatibili con la normativa
applicabile sulla protezione dei dati o insufficientemente specifiche.

10.2 Ove esistano ragionevoli fondamenti giuridici, cerchiamo restringimento, condizioni protettive, revisione giudiziaria o altri
rimedi. Possiamo incaricare consulenti legali indipendenti ove opportuno.

10.3 Non promettiamo di contestare giudizialmente ogni richiesta. La decisione dipende da fondatezza giuridica, urgenza, rischio
per gli utenti, rimedi disponibili, costi e probabilita che una contestazione possa legalmente ridurre o impedire la divulgazione.

11. Notifica all’utente

11.1 La nostra regola predefinita e informare I'utente interessato prima della divulgazione, indicando autorita richiedente, natura
della richiesta e categorie di dati, salvo che la notifica sia legalmente vietata, crei un imminente grave rischio per la sicurezza o
comprometta illegittimamente un’indagine legittima.

11.2 Se la notifica & temporaneamente vietata, cerchiamo ove possibile di limitarne la durata e informiamo I'utente alla scadenza
della restrizione, salvo che la legge continui a vietarlo.
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11.3 Ove il DSA o altra legge richiedano comunicazione di un ordine e dell’effetto ad esso dato, forniamo tali informazioni e i
rimedi disponibili come richiesto.

12. Richieste di conservazione

12.1 Una richiesta di conservazione non autorizza di per sé la divulgazione. Conserviamo specifici dati esistenti solo ove richiesto
da legge valida o ove scegliamo volontariamente di conservarli per un breve periodo in risposta a una credibile richiesta formale in
attesa del corretto processo giuridico, purché tale conservazione sia lecita.

12.2 La conservazione € limitata a account, categorie di dati e periodi identificati. Non la usiamo come base per sorveglianza
ampliata o nuova raccolta.

13. Richieste di emergenza

13.1 Possiamo divulgare informazioni limitate senza procedimento ordinario solo ove la legge applicabile lo consenta e riteniamo
ragionevolmente che esista una vera emergenza con rischio imminente di morte o grave lesione fisica e la divulgazione sia
necessaria per affrontare tale rischio.

13.2 Le richieste di emergenza devono identificare la persona a rischio, descrivere natura e imminenza della minaccia, specificare
le informazioni richieste, spiegare perché il normale processo legale non possa essere ottenuto in tempo e fornire un contatto
ufficiale per verifica.

13.3 La divulgazione di emergenza non e disponibile per attivita politica, proteste, reputazione, interessi esclusivamente
patrimoniali, prevenzione generale del crimine, controllo dell'immigrazione, ricerche d’opinione o raccolta di intelligence in
assenza di un autonomo fondamento giuridico vincolante.

14. Segnalazioni obbligatorie relative a minacce gravi

14.1 La presente Policy non impedisce segnalazioni espressamente richieste dalla legge. In particolare, ove si applichi il Digital
Services Act UE e veniamo a conoscenza di informazioni che diano adito al sospetto di un reato comportante una minaccia alla vita
o alla sicurezza delle persone, possono applicarsi obblighi legali di segnalazione.

14.2 Ogni segnalazione di questo tipo € limitata alla finalita legale e alle informazioni richieste dalla legge e non trasforma ashoka
ritual in un partner volontario di sorveglianza.

15. Ordini di restrizione dei contenuti e intervento sugli account

15.1 Gli ordini che richiedano rimozione, disabilitazione, georestrizione, conservazione o restrizione di account vengono esaminati
quanto a base giuridica, autorita competente, specificita, ambito territoriale, necessita, proporzionalita e rimedi disponibili.

15.2 Cerchiamo di evitare restrizioni mondiali quando un ordine lecito & territorialmente limitato. Possiamo utilizzare la misura
efficace meno restrittiva ove la legge lo consenta.

15.3 Gli utenti sono informati degli ordini coperti e dei rimedi ove legalmente consentito o richiesto.

16. Richieste massive, per categorie e indiscriminate

16.1 Ci opponiamo a richieste di accesso massivo, set di dati indiscriminati, tutti gli utenti di una localita, tutti i membri di un
movimento artistico, tutti i contatti di una persona, contenuti estesi a una parola chiave o altre informazioni a strascico prive di
autorita legale individualizzata e stretta necessita.

16.2 Non forniamo volontariamente «mappe di comunita», grafi delle reti di artisti, inferenze di affiliazione politica o culturale o
set di dati progettati per identificare movimenti, dissidenti, attivisti o gruppi sociali.

17. Fornitori di servizi e sub-responsabili

17.1 Richiediamo ai fornitori che trattano dati degli utenti di proteggere la riservatezza e, ove contrattualmente e legalmente
possibile, di inoltrarci le richieste governative riguardanti dati ashoka ritual anziché rispondere direttamente.

17.2 Cerchiamo impegni contrattuali che richiedano preavviso prima della divulgazione salvo divieto di legge e limitino le
divulgazioni a procedimenti validi e vincolanti.

17.3 Scegliamo infrastruttura e localizzazione dei dati considerando sicurezza, normativa sulla protezione dei dati e rischio di
accesso statale sproporzionato. Nessuna scelta di hosting puo eliminare tutti i poteri legali sovrani.

18. Localizzazione dei dati e uscita dalla giurisdizione

18.1 Non localizziamo volontariamente dati in un Paese al solo scopo di facilitare alle autorita di quel Paese |'accesso.

18.2 Se operare in una giurisdizione richiedesse accesso statale routinario, backdoor governative, monitoraggio politico
sistematico, ampia localizzazione collegata all’accesso statale o altra misura materialmente incompatibile con questa Policy, artist
ritual puo decidere di non offrire o interrompere il servizio in tale luogo, nella misura consentita dalla legge.
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18.3 Ove l'uscita da una giurisdizione sia legalmente o praticamente impossibile nel breve termine, minimizziamo dati, accesso e
conservazione e cerchiamo garanzie tecniche e organizzative lecite.

19. Documentazione, controllo degli accessi e riservatezza

19.1 Le richieste governative e le divulgazioni sono gestite da personale autorizzato e documentate come opportuno. L’accesso
interno € limitato in base alla necessita di conoscere e al ruolo.

19.2 Conserviamo i registri delle richieste solo per il tempo ragionevolmente necessario per conformita legale, audit, sicurezza,
rendicontazione di trasparenza e difesa dei diritti, fatto salvo il diritto applicabile sulla conservazione.

20. Rendicontazione di trasparenza

20.1 Nella misura legalmente consentita e operativamente fattibile, possiamo pubblicare informazioni aggregate sulle richieste
governative, inclusi numeri ricevuti, giurisdizioni, tipi di richiesta, contestazioni e divulgazioni.

20.2 Non pubblichiamo informazioni che identificherebbero illecitamente utenti, comprometterebbero la sicurezza o violerebbero
un valido ordine di riservatezza.

20.3 Non usiamo un «warrant canary» o meccanismo analogo in sostituzione di una rendicontazione giuridicamente accurata ove
tale meccanismo possa fuorviare gli utenti o confliggere con la legge.

21. Nessuna rinuncia volontaria ai diritti; nessuna promessa di segretezza impossibile
21.1 Non rinunciamo volontariamente a obiezioni legali o protezioni dei dati per comodita dell’autorita richiedente.

21.2 Al contempo, nessuna societa privata puo garantire veridicamente che le informazioni degli utenti «non saranno mai»
divulgate a uno Stato in qualsiasi circostanza. Tribunali e autorita possono disporre di poteri vincolanti non eliminabili per
contratto. Il nostro impegno & quindi il massimo legalmente possibile: nessuna collaborazione statale volontaria, validazione
rigorosa, divulgazione minima, contestazione ove ragionevolmente disponibile, notifica all’utente ove lecita, nessuna backdoor e
uscita da giurisdizioni incompatibili ove praticabile.

22. Modifiche, versioni linguistiche e contatti

22.1 Possiamo aggiornare questa Policy per cambiamenti di legge, tecnologia, sicurezza o operativita. Riduzioni sostanziali delle
protezioni degli utenti saranno comunicate ove legalmente richiesto e non modificheranno retroattivamente divulgazioni gia
disciplinate da un precedente impegno vincolante.

22.2 Le versioni linguistiche sono intese ad avere lo stesso significato sostanziale. La legge locale inderogabile prevale ove richieda
un risultato differente.

22.3 Contatto per richieste governative:
artist ritual GmbH

Hofrichterstrasse 32

51067 Colonia

Germania

E-mail: mail@artist-ritual.com

Oggetto: Government Request
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